GUVENLI
INTERNET
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Sevgili Oglum, Nasilsin?
Ben ve annen gok iyiyiz.
Litfen Bilgisayarini kapatip, asagi gel.
Yemek yiyoruz...




ILK ADIM

Ailelere Tavsiyeler;

1. En az gocugunuzu koruyacak kadar internet kullanmayi 6grenin.

2. Internet kullaniminda yasaklayici degil, zaman acisindan
sinirlayici olun.

3. Internetin derslerini aksatmasina izin vermeyin.
4. Diger sosyal aktivitelere katilimini ozendirin.

5. Internet sebebiyle sorumluluklarini yerine getirmemesine firsat
vermeyin.




ILK ADIM

OLASI TEHLIKELERiIi OGRENIN;

1. Tanimadiklar kigilerle arkadashk

2. Asiri kullanimin sebep oldugu internet bagimlihigi
3. Fiziki saglik sorunlari

4. Ofke, siddet ve yalnizlik gibi psikolojik sorunlar

5. Siddet ve mustehcen icerikli goruntuler




ILK ADIM

BILMELERI GEREKENLERI OGRETIN;

1. Internette tanimadiklari kisilerden gelen arkadaslik
tekliflerine hayir demeyi

2. Hoslanmadiklari bir durumu sizinle paylasmalari
gerektigini

3. Internet lizerinden gelen cazip, fakat aldatici teklifleri
reddetmeyi

4. internetin gercek hayattan ¢ok farkli oldugunu

5. Hayatin sadece internetten ibaret olmadigini




ILK ADIM

ONCE SiZ ORNEK OLUN:

1. internet kurallari belirleyin ve bunlara énce siz uyun.

2. Cocuklarinizla aranizda aile sozlesmesi imzalayin ve
uygulayin.

3. Belirlediginiz internet kullanim zamanina siz de riayet edin.
4. internet disinda aile ici aktiviteler diizenleyin.

5. Cocugunuzun en iyi ve en guvenilir arkadasi siz olun.



ILK ADIM ",

SOSYAL AGLARA DiKKAT EDIN;

1. Cocugunuz bu sitelere (orn. facebook) uiye ise, siz de uye
olup onun arkadasi olun.

2. Profillerindeki gizlilik ayarlarini yapmasini saglayin.

3. Tam isim, adres, telefon, okul, ozel fotograflarini
paylasmamasini soyleyin.

4. Tanimadiklar kisileri arkadas listelerine eklememelerini
soyleyin.

5. Arkadasi olarak kimlerle arkadaslik ettigini araliklarla
kontrol edin.




COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Internette gecirdigin stireleri kontrol etmelisin.
Hayat sadece Internetten ibaret degildir.
Arkadaslarinla beraber gercek hayatta da
eglenebilirsin.




COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Internette gezinmek icin evinizi ve ailenizle
birlikte oturdugunuz odayi tercih edin.



COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Secimlerinizi ailenizle ve ogretmenlerinizle beraber
yapin. Onlara danismaktan gekinmeyin. Begendiginiz
siteleri Sik Kullanilanlar’a ekleyebilirsiniz.
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COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Internette karsilastiginiz herhangi bir bilgiyi baska kaynaklardan

da sorgulayin ve dogrulugunu arastirin. Ayrica, bir odev

hazirladiginizda, buldugunuz bilgileri ve kullandiginiz resimlerin

kaynagini mutlaka belirtmelisiniz.
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In the news

Continued flooding
affecting Great Britain
and lreland results in
two deaths.
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COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Tanimadiginiz kisilerle sohbet etmeyin. Sosyal
paylasim sitelerinde kesinlikle tanimadiginiz kisilerle
arkadas olmayin. Yeni arkadaglar edinmek eglenceli
olabilir ancak unutmayin ki bazilari kendileri hakkinda
yalan soyleyebilir.



COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Internet ortaminda tanistigin bir yabanciyla gercek hayatta
bulugsmamalisin. Gergekten tanismak istedigin biri olursa yaninda
mutlaka aile bireylerinden bir yetiskin olmali ve bulusmak igin
kalabalik yerleri tercin etmelisin.




COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

internet ortaminda kisisel ve 6zel bilgilerinizi vermeyin. Kullanilan
sifreler higbir sekilde baskalariyla paylasiimamali, kolay elde
edilebilecek yerlere yazilmamali. Verdiginiz ufak gibi gériinen
bilgiler bile kotu niyetli kisiler tarafindan kullanilabilir.




COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Tanimadiginiz kisilerden gelen mesajlari asla agmamalisiniz.
Cunkd bunlar genellikle uygunsuz, viruslu ya da gereksiz seyler
icermektedir. Bunlara karsi bilgisayarinizda mutlaka guncel bir
anti-virus ve guvenlik programi bulunmalidir.
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COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

Size yapiimasini istemediginizi baskalarina da yapmayiniz.
Kimseye hakaret, argo, kufurla hitap etmemelisiniz. Yuzune
soylemek nasil saygisiz bir hareketse internet uzerinden yapmak
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COCUKLARA 10
TEMEL KURAL

SANAL OYNA; GERCEK YASA

internet ortaminda sizi rahatsiz eden seylerle (kisilerin kUfiirli ve
argo konusmalari, hakaretler, uygunsuz teklifler ya da zararl
sitelerle) karsilastiginizda ailenize, 6gretmenlerinize sikayet
ediniz.




GUVENLI INTERNET
BASVURUSU
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COCUK PROFILI

Cocuk Profili listesinde, cocuklarin ruhsal ve bedensel
sagliklarini olumsuz etkileyecek veya kullanicilarin yabanci
kigilerle dogrudan iletisim kurduklari web siteleri yer
almamaktadir.

Bu kapsamda sohbet siteleri ile sosyal medya siteleri Cocuk
Profilinde yer almazlar.

E-posta, anlik mesajlagsma, haber, is, alisverisg, saglk, egitim,
resmi kurumlar, bankacilik vb. kategorilerdeki sitelere,
tartisilan konulari ve igerigi iyi yonetilen forum siteleri ve
cevrimici mesajlagmanin olmadigi oyun sitelerine
erigilebilmektedir.




AILE PROFILI

Aile Profili "yasakl liste" yontemi ile calismaktadir. Bu yontemde
zararh icerik barindiran sitelerden olusan listeye erisilememekte, bu
liste haricindeki tum sitelere erigilebiliimektedir.

Cocuk Profilinden daha genis igerige sahiptir.

Aile Profili listesine kumar, intihara yonlendirme, ¢cocuklarin cinsel
istismari, uyusturucu, saglik icin tehlikeli madde, fuhus,
mustehcenlik, irk¢ilik, teror, siddet, zararli yazilim vb. igeriklere

sahip siteler dahil edilmektedir.

Aile profilinde forum ve paylasim sitelerine erisilebilir.




AILE PROFILI

Aile Profili tercih edildiginde ayrica Oyun, Sosyal Medya ve
Sohbet(arkadaslik-es bulma) siteleri de istege baglh olarak erigsime
kapatilabilir.

guvenlinet.org.tr/sorgula adresinden sitelerin hangi profilde
olduklarini sorgulayabilirsiniz, sitelerin profilleri hakkinda gorus
bildirebilirsiniz. Bu bildirimler gunluk olarak incelenmektedir.

* Aile Profilinde Oyun siteleri istenmemesi durumunda Cocukta

erigilebilen oyunlara da erigsim saglanmaz. : :




AILE PROFILI

guvenlinet.org.tr/sorgula adresinden sitelerin hangi profilde
olduklarini sorgulayabilirsiniz, sitelerin profilleri hakkinda gorus
bildirebilirsiniz. Bu bildirimler gunluk olarak incelenmektedir.
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BILGISAYAR BAGIMLILIGININ
NEDENLERI

 Gunluk yasamda kendilerini ifade etmekte gucliuk ceken
cocuklarin sanal ortamda kendilerini olmak istedikleri kigi
gibi tanitabilmeleri,

« Kisi kendisini internet ortaminda sanal da olsa bir guruba
ait hissedebiliyor. Bu durumun gunluk yagsamda iletisim
kurmada ve sosyal ortamlara katilmada sorun yasayan
bireylere kolaylik saglamasi,

« Arkadaslariyla surekli iletisim icinde olmayi seven
ergenler icin, telefona gore daha ucuz, uzun ve birgcok
kigsiyle ayni anda iletisim kurma olanagi sunmasi,




BILGISAYAR BAGIMLILIGININ
NEDENLERI

Gunluk sikinti ve sorunlardan uzaklasma, gerceklerden
kacma olanagini saglamasi,

Daha ¢ok hassas, yalniz, cabuk sikilan, icedonuk, kendine
guveni az ve bagimlilik ge¢gmisi olan bireylerin bilgisayar
bagimliigina daha yatkin olmasi,

Kisilerin, gunluk yagsamda yasayamadiklari yarisma,
rekabet ve kazanma gibi duygulari, sanal ortamda
doyurma olanagi bulmalari,bilgisayar bagimliligi arasinda
gelmektedir.




ONERILER

Sanal Yerine Dogal Ortam: Cocuklarin arkadasglariyla dogal yollardan
gorusmeleri i¢in ortam hazirlayabilirsiniz. Cocugunuzun arkadaslariyla
evde ve bahgede yapabilecekleri ugrasilar, hobiler, yaz kamplari, hafta
sonlari doga yurayusleri gibi etkinlikler.

Spora Yonlendirme: Cocugunuza uygun bir spor ¢caligmasi
sectirebilirsiniz. Boylece haftanin birka¢ guni spor yaparak gecgirmesini,
bedensel, zihinsel ve sosyal gelisme imkani bulmasini saglayabilirsiniz.

Sosyal Beceri Egitimi: Cocuklar veya ergenler kendi akran gruplarinda
iletisimi baglatmada ve surdirmede gligluk yasiyor olabilirler. Bu kigilerin
internet, atari ve chat gibi sanal ortamlarda bu problemi yagamadiklari
gorulmektedir. Bu nedenle saglikl bir sosyal beceri gelisimi igin okul
Psikolojik Danigsmanindan veya “Sosyal Beceri Egitimi Gruplari” yapan
ozel psikolojik danisma merkezlerinden yararlanabilirsiniz.




ONERILER

+ [nternet Kullanim Sézlesmesi: Cocugunuzla internete hangi saatlerde
girebilecegi, ne tur siteleri ziyaret edebilecegi, hangi oyunlar
oynayabilecegi, bilgisayarda ne tur etkinlikler yapabilecegi, bilgisayar
basinda ne kadar sure gecirebilecegi gibi konularin yer aldigi yazili bir
sozlesme hazirlayarak karsilikli imzalayabilirsiniz.

« Bilgisayarin herkesin bulundugu bir ortama konmasi, gocugunuzun etkili
bilgisayar kullanma aligkanligi kazanmasi agisindan yararl olabilir.

« Cocugunuzun bilgisayar bagimlisi olmasinin altinda yatan ihtiyacin
kesfedilerek bunun dogal ortamlarda doyurulmaya galigiimasi da etkili
olabilir.

« Cocugunuza bilgisayar kullanimini yasaklamak yerine dozajinda ve etkili
kullanma aligkanlhigini kazanmasinda yardimci olmak daha istendik
sonuglar almaniza yol agabilir.




FARKLI TARAYICILARDA
INTERNET GECMISINI IZLEME
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FARKLI TARAYICILARDA
INTERNET GECMISINI IZLEME
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OYUNLAR

<.




 Konu ¢ocuklarin ¢cevrimici guvenligi
oldugunda ebeveyn mudahalesi gozetimi
ve rehberliginin yerine gecebilecek bir
teknoloji bulunmamaktadir. Cevrimigci
guvenlik, bir guc savasi degil bir aile
calismasidir.
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